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ZMLUVA O POSKYTOVANÍ CLOUDOVEJ SLUŽBY METROCLOUD​
pre archiváciu a správu kamerových záznamov 

uzatvorená podľa § 269 ods. 2 zákona č. 513/1991 Zb. Obchodný zákonník 

v znení neskorších predpisov 

Článok I. 

Zmluvné strany 

Poskytovateľ:​ Spoje, s.r.o., Horná Strieborná 288/8, 974 01 Banská Bystrica​
IČO: 45 607 028​
IČ DPH: SK2023055254 

Zapísaná v Obchodnom registry​ Okresného súdu Banská Bystrica​
Oddiel: Sro, Vložka číslo: 18459/S 

Držiteľ licencie​ prevádzkovanie technickej služby č. PT 004043, vydanej Krajským riaditeľstvom Policajného zboru 
v Banskej Bystrici. 

Zastúpený:​ ​ ​ ​ Jozef Wagner, konateľ 

ďalej len „Poskytovateľ“ 

a 

Objednávateľ:​ Obec Priechod, Priechod 157, 976 11 Priechod​
IČO: 00313769 

V zastúpení:​ ​ ​ ​ Ing. Erik Murgaš, starosta obce 

ďalej len „Objednávateľ“ 

 

Poskytovateľ a Objednávateľ ďalej spoločne aj ako „zmluvné strany“. 

------------------------------------------------------------ 

Článok II. 

Predmet zmluvy 

1. Predmetom tejto zmluvy je poskytovanie cloudovej služby “MetroCloud” pre potreby kamerového systému Objednávateľa. Služba MetroCloud je 
cloudová platforma prevádzkovaná spoločnosťou Spoje, s.r.o., určená na zabezpečený prenos, uchovávanie,  správu, prezeranie a export 
videozáznamov z kamerových systémov zákazníkov prostredníctvom vlastnej infraštruktúry  miestnenej v dátovom centre Poskytovateľa na území 
Slovenskej republiky.​
2. Služba MetroCloud zahŕňa najmä:​
   a) archiváciu videozáznamov z kamerového systému,​
   b) zabezpečený prenos videozáznamov do dátového centra,​
   c) živý náhľad z pripojených kamier,​
   d) vzdialený prístup oprávnených osôb Objednávateľa,​
   e) správu používateľských účtov,​
   f) notifikačné a analytické funkcie systému,​
   g) export videozáznamov oprávneným osobám,​
   h) technickú podporu a správu cloudovej infraštruktúry.​
3. Počet pripojených kamier nie je touto zmluvou pevne určený.​
   Kamery môžu byť pridávané alebo odoberané na základe objednávok Objednávateľa bez potreby uzatvárania dodatku. 

------------------------------------------------------------ 

Článok III. 

Miesto spracúvania a uloženia údajov 

1. Videozáznamy sú ukladané výlučne na serveroch Poskytovateľa umiestnených vo vlastnom dátovom centre v Banskej Bystrici, Slovenská 
republika.​
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2. Osobné údaje ani videozáznamy nie sú prenášané mimo územia Európskej únie.​
3. Poskytovateľ zabezpečí, aby všetky technické prostriedky použité na spracúvanie údajov spĺňali požiadavky všeobecne záväzných právnych 
predpisov Slovenskej republiky a Európskej únie. 

------------------------------------------------------------ 

Článok IV. 

Cena a platobné podmienky 

1. Cena za poskytovanie služby MetroCloud je stanovená vo výške:​
   7,00 EUR bez DPH​
- za každú pripojenú kameru​
- za každý začatý kalendárny mesiac​
2. K uvedenej cene bude účtovaná DPH podľa platných právnych predpisov.​
3. Poskytovateľ vystaví faktúru mesačne.​
4. Splatnosť faktúry je 14 dní odo dňa jej vystavenia, pokiaľ sa zmluvné strany nedohodnú inak. 

------------------------------------------------------------ 

Článok V. 

Práva a povinnosti Poskytovateľa 

1. Poskytovateľ sa zaväzuje poskytovať službu MetroCloud odborne, riadne a v súlade s platnými právnymi predpismi.​
2. Poskytovateľ zabezpečí primerané technické a organizačné opatrenia na ochranu spracúvaných údajov.​
3. Poskytovateľ je oprávnený vykonávať údržbu, aktualizácie a servisné zásahy nevyhnutné pre prevádzku systému.​
4. Poskytovateľ je povinný zachovávať mlčanlivosť o všetkých skutočnostiach, s ktorými sa oboznámi pri plnení tejto zmluvy. 

------------------------------------------------------------ 

Článok VI. 

Práva a povinnosti Objednávateľa 

1. Objednávateľ je prevádzkovateľom kamerového systému.​
2. Objednávateľ zodpovedá za zákonnosť prevádzky kamerového systému a za splnenie informačných povinností voči dotknutým osobám.​
3. Objednávateľ určí osoby oprávnené pristupovať k systému MetroCloud.​
4. Objednávateľ je povinný bezodkladne oznámiť Poskytovateľovi všetky skutočnosti, ktoré môžu mať vplyv na bezpečnosť alebo prevádzku 
systému. 

------------------------------------------------------------ 

Článok VII. 

Prístup k videozáznamom 

1. Poskytovateľ nemá oprávnenie samostatne pristupovať k živému obrazu ani k archivovaným videozáznamom.​
2. Prístup pracovníkov Poskytovateľa k videozáznamom je možný výlučne:​
   a) na základe preukázateľnej požiadavky Objednávateľa,​
   b) v rozsahu nevyhnutnom na diagnostiku, servis alebo odstránenie poruchy,​
   c) po dobu nevyhnutnú na vykonanie zásahu.​
3. Každý prístup Poskytovateľa k videozáznamom musí byť evidovaný.​
4. Prístup môžu vykonávať iba poverení pracovníci Poskytovateľa viazaní povinnosťou mlčanlivosti. 

------------------------------------------------------------ 

Článok VIII. 

Ochrana osobných údajov 

1. Objednávateľ vystupuje ako prevádzkovateľ osobných údajov.​
2. Poskytovateľ vystupuje ako sprostredkovateľ osobných údajov podľa článku 28 Nariadenia Európskeho parlamentu a Rady (EÚ) 2016/679 (GDPR).​
3. Podrobné podmienky spracúvania osobných údajov sú upravené v Prílohe č. 1 tejto zmluvy. 

 

------------------------------------------------------------ 
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Článok IX. 

Retencia údajov 

1. Štandardná doba uchovávania videozáznamov v systéme MetroCloud je 7 dní.​
2. Po uplynutí tejto doby sú videozáznamy automaticky vymazané alebo prepísané.​
3. Dlhšia doba uchovávania môže byť dohodnutá písomnou objednávkou. 

------------------------------------------------------------ 

Článok X. 

Bezpečnosť systému 

1. Poskytovateľ zabezpečuje:​
   a) šifrovaný prenos dát,​
   b) autentifikáciu používateľov,​
   c) ochranu proti neoprávnenému prístupu,​
   d) pravidelné aktualizácie systému,​
   e) evidenciu administrátorských zásahov,​
   f) zálohovanie konfigurácie systému. 

2. Podrobné technické a organizačné opatrenia tvoria Prílohu č. 2 tejto zmluvy. 

------------------------------------------------------------ 

Článok XI. 

Kybernetická bezpečnosť, audit a ochrana údajov 

1. Kybernetická bezpečnosť 

1.1 Poskytovateľ sa zaväzuje prevádzkovať službu MetroCloud​
v súlade s aktuálnymi požiadavkami kybernetickej bezpečnosti, všeobecne uznávanými bezpečnostnými štandardmi a princípmi bezpečnej správy 
informačných systémov. 

1.2 Poskytovateľ prijme primerané technické a organizačné opatrenia na ochranu systémov pred: 

a) neoprávneným prístupom,​
b) stratou alebo poškodením údajov,​
c) škodlivým kódom,​
d) útokmi smerujúcimi k narušeniu dostupnosti služby,​
e) neoprávnenou manipuláciou s údajmi. 

1.3 Poskytovateľ zabezpečí pravidelnú aktualizáciu operačných systémov, databázových systémov a všetkých bezpečnostne významných 
komponentov infraštruktúry. 

2. Evidencia a logovanie činností 

2.1 Poskytovateľ vedie evidenciu všetkých administrátorských a servisných zásahov vykonaných v systéme MetroCloud. 

2.2 Evidované sú najmä:​
a) identifikácia používateľa alebo administrátora,​
b) dátum a čas operácie,​
c) zdrojová IP adresa,​
d) typ vykonanej operácie,​
e) výsledok operácie. 

2.3 Záznamy o administrátorských činnostiach sa uchovávajú najmenej 24 mesiacov odo dňa ich vytvorenia. 

2.4 Logy musia byť chránené pred neoprávnenou zmenou, vymazaním alebo manipuláciou. 

3. Právo auditu 

3.1 Objednávateľ je oprávnený primeraným spôsobom overiť plnenie povinností Poskytovateľa podľa tejto zmluvy. 
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3.2 Audit môže byť vykonaný:​
a) formou písomného dotazníka,​
b) predložením dokumentácie Poskytovateľa,​
c) osobným auditom po predchádzajúcej dohode. 

3.3 Audit nesmie neprimerane zasahovať do prevádzky Poskytovateľa ani ohroziť bezpečnosť ostatných zákazníkov. 

3.4 Poskytovateľ poskytne Objednávateľovi primeranú súčinnosť potrebnú na vykonanie auditu. 

4. Dátové centrum 

4.1 Služba MetroCloud je prevádzkovaná na technických prostriedkoch vo vlastníctve alebo oprávnenom užívaní 

spoločnosti Spoje, s.r.o. 

4.2 Produkčné údaje sú uložené vo vlastnom dátovom centre Poskytovateľa nachádzajúcom sa na území Slovenskej republiky 

v meste Banská Bystrica. 

4.3 Poskytovateľ sa zaväzuje neumiestňovať údaje Objednávateľa mimo Európskej únie bez predchádzajúceho písomného súhlasu Objednávateľa. 

4.4 Poskytovateľ je povinný zabezpečiť primeranú fyzickú ochranu dátového centra pred neoprávneným vstupom, požiarom, výpadkom elektrickej 
energie a inými rizikami. 

5. Obnova prevádzky po havárii 

5.1 Poskytovateľ udržiava technické a organizačné opatrenia umožňujúce obnovu prevádzky služby MetroCloud po havárii alebo inom 
mimoriadnom incidente. 

5.2 Poskytovateľ zabezpečí: 

a) zálohovanie systémových konfigurácií,​
b) zálohovanie databáz a prevádzkových údajov v rozsahu potrebnom na obnovu služby,​
c) pravidelné testovanie postupov obnovy. 

5.3 V prípade havárie je Poskytovateľ povinný vyvinúť primerané úsilie na čo najrýchlejšie obnovenie prevádzky. 

5.4 Poskytovateľ nezodpovedá za stratu údajov spôsobenú:​
a) poruchou zariadení vo vlastníctve Objednávateľa,​
b) výpadkom internetového pripojenia mimo svojej kontroly,​
c) zásahom vyššej moci,​
d) konaním tretích osôb, ktoré Poskytovateľ nemohol primerane predvídať alebo ovplyvniť. 

6. Zákaz sekundárneho využívania údajov 

6.1 Poskytovateľ nesmie použiť videozáznamy, osobné údaje ani odvodené údaje získané pri poskytovaní služby MetroCloud na iný účel, než je 
plnenie tejto zmluvy. 

6.2 Poskytovateľ nesmie najmä:​
a) využívať videozáznamy na vývoj alebo testovanie systémov umelej inteligencie,​
b) využívať videozáznamy na strojové učenie, tréning neurónových sietí alebo vytváranie datasetov,​
c) poskytovať videozáznamy tretím osobám,​
d) analyzovať obsah videozáznamov na komerčné účely. 

6.3 Akékoľvek použitie údajov na iný účel je možné len na základe predchádzajúceho písomného súhlasu Objednávateľa a v súlade s platnými 
právnymi predpismi. 

7. Bezpečnostný incident 

7.1 Poskytovateľ je povinný bez zbytočného odkladu informovať Objednávateľa o každom incidente, ktorý môže mať vplyv na dôvernosť, integritu 
alebo dostupnosť údajov. 

7.2 Oznámenie musí obsahovať najmä:​
a) popis incidentu,​
b) rozsah dotknutých údajov,​
c) predpokladané následky,​
d) prijaté alebo navrhované nápravné opatrenia. 

7.3 Poskytovateľ poskytne Objednávateľovi všetku primeranú súčinnosť potrebnú na splnenie povinností podľa GDPR a zákona č. 18/2018 Z.z. 
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------------------------------------------------------------ 

Článok XII. 

Trvanie a ukončenie zmluvy 

1. Táto zmluva sa uzatvára na dobu neurčitú. 

2. Zmluvu možno ukončiť:​
   a) písomnou dohodou zmluvných strán,​
   b) písomnou výpoveďou s výpovednou lehotou 3 mesiace,​
   c) odstúpením od zmluvy v prípadoch ustanovených právnymi predpismi. 

3. Po skončení zmluvy Poskytovateľ poskytne Objednávateľovi primeranú súčinnosť pri migrácii alebo odovzdaní údajov. 

------------------------------------------------------------ 

Článok XIII. 

Záverečné ustanovenia 

1. Právne vzťahy neupravené touto zmluvou sa riadia príslušnými ustanoveniami Obchodného zákonníka, GDPR, zákona č. 18/2018 Z.z. o ochrane 
osobných údajov a ostatnými všeobecne záväznými právnymi predpismi.​
2. Zmluvu možno meniť alebo dopĺňať iba písomnými dodatkami podpísanými oboma zmluvnými stranami.​
3. Zmluva je vyhotovená v dvoch rovnopisoch, pričom každá zo zmluvných strán obdrží jedno vyhotovenie.​
4. Neoddeliteľnou súčasťou tejto zmluvy sú: 

   4. Neoddeliteľnou súčasťou tejto zmluvy sú: 

Príloha č. 1 Zmluva o spracúvaní osobných údajov podľa čl. 28 GDPR 

Príloha č. 2 Technické a organizačné bezpečnostné opatrenia MetroCloud 

Príloha č. 3 Prevádzková dokumentácia kamerového systému Obce Priechod 

Príloha č. 4 Evidencia servisných prístupov k videozáznamom a živému obrazu 

Príloha č. 5 Informačná povinnosť a označenie monitorovaného priestoru 

Príloha č. 6 Záznam o spracovateľských činnostiach podľa čl. 30 GDPR 

Príloha č. 7 Posúdenie primeranosti a nevyhnutnosti kamerového monitorovania (Test proporcionality) 

Príloha č. 8 Smernica pre obsluhu kamerového systému 

Príloha č. 9 Evidencia poskytovania videozáznamov oprávneným subjektom 

Príloha č. 10 Postup pri riešení bezpečnostných incidentov a porušení ochrany osobných údajov 

Príloha č. 11 Politika uchovávania a likvidácie videozáznamov 

Príloha č. 12 Vzor poverenia oprávnenej osoby na prístup ku kamerovému systému 

Príloha č. 13 Evidencia administrátorských a servisných zásahov v systéme MetroCloud 

Príloha č. 14 Politika kybernetickej bezpečnosti služby MetroCloud 

Príloha č. 15 Plán obnovy prevádzky a obnovy údajov po havárii (Disaster Recovery Plan) 

Príloha č. 16 Vyhlásenie Poskytovateľa o lokalizácii dát, zákaze prenosu údajov mimo EÚ a zákaze použitia údajov na tréning systémov umelej 
inteligencie 

Príloha č. 17 Postup výkonu auditu a kontroly poskytovanej služby zo strany Objednávateľa 

 

V Banskej Bystrici dňa  

 

………………..…................................​ ​ ​ ​ ​ ​ ………………..…................................ 
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       Za Poskytovateľa:​ ​ ​ ​ ​ ​ ​ ​ Za Objednávateľa: 

 

………………..…................................​ ​ ​ ​ ​ ​ ………………..…................................ 

                Jozef Wagner​ ​ Ing. Erik Murgaš 

           konateľ Spoje, s. r. o.​             starosta obce Priechod 

Spoje, s. r. o. Horná Strieborná 288/8, 974 01 Banská Bystrica, Slovakia, IČO 45607028, www.metronet.sk, info@metronet.sk 


