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ZMLUVA O POSKYTOVAN{ CLOUDOVEJ SLUZBY METROCLOUD
pre archivaciu a spravu kamerovych zaznamov

uzatvorend podla § 269 ods. 2 zékona €. 513/1991 Zb. Obchodny zakonnik
v zneni neskorSich predpisov
Clanok .
Zmluvné strany

Poskytovatel: Spoje, s.r.o., Horna Strieborna 288/8, 974 01 Banska Bystrica
1CO: 45 607 028
IC DPH: SK2023055254

Zapisanda v Obchodnom registry Okresného sudu Banska Bystrica
Oddiel: Sro, VloZka Cislo: 18459/S

Drzitel licencie prevadzkovanie technickej sluzby €. PT 004043, vydanej Krajskym riaditel'stvom Policajného zboru
v Banskej Bystrici.

Zastupeny: Jozef Wagner, konatel

dalej len ,,Poskytovatel"

a

Objednavatel: Obec Priechod, Priechod 157, 976 11 Priechod
1C0: 00313769

V zastupeni: Ing. Erik Murga$, starosta obce

dalej len ,,Objedndvatel*

Poskytovatel a Objednévatel d'alej spoloCne aj ako ,,zmluvné strany”.

Clanok I1.
Predmet zmluvy

1. Predmetom tejto zmluvy je poskytovanie cloudovej sluzby “MetroCloud” pre potreby kamerového systému Objednavatela. Sluzba MetroCloud je
cloudova platforma prevadzkovana spoloCnostou Spoje, s.r.o., urCend na zabezpeCeny prenos, uchovévanie, spravu, prezeranie a export
videozdznamov z kamerovych systémov zakaznikov prostrednictvom vlastnej infraStruktiry miestnenej v ddtovom centre Poskytovatela na Gzemi
Slovenskej republiky.
2. Sluzba MetroCloud zahffia najma:

a) archivaciu videozdznamov z kamerového systému,

b) zabezpeCeny prenos videozdznamov do datového centra,

c) Zivy nahlad z pripojenych kamier,

d) vzdialeny pristup opravnenych os6b Objednavatela,

e) spravu pouzivatelskych uctov,

f) notifikatné a analytické funkcie systému,

g) export videozaznamov opravnenym osobam,

h) technickd podporu a spravu cloudovej infrastruktdry.
3. PoCet pripojenych kamier nie je touto zmluvou pevne urCeny.

Kamery mozu byt priddvané alebo odoberané na zéklade objedndvok Objednavatela bez potreby uzatvarania dodatku.

Clanok IIl.
Miesto spracuivania a ulozenia udajov

1. Videozdznamy su ukladané vylune na serveroch Poskytovatela umiestnenych vo vlastnom datovom centre v Banskej Bystrici, Slovenska
republika.
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2. Osobné Udaje ani videozaznamy nie su prenaSané mimo Uzemia Eurdpskej Unie.
3. Poskytovatel zabezpedi, aby vetky technické prostriedky pouZité na spractvanie udajov spifiali poZiadavky v8eobecne zaviznych pravnych
predpisov Slovenskej republiky a Eurépskej unie.

Clanok IV.
Cena a platobné podmienky

1. Cena za poskytovanie sluzby MetroCloud je stanovend vo vySke:
7,00 EUR bez DPH
- za kazdu pripojenu kameru
- za kazdy zaCaty kalendarny mesiac
2. K uvedenej cene bude uCtovana DPH podla platnych pravnych predpisov.
3. Poskytovatel vystavi fakturu mesacne.
4. Splatnost faktury je 14 dni odo dia jej vystavenia, pokial sa zmluvné strany nedohodnu inak.

Clanok V.
Prava a povinnosti Poskytovatela

1. Poskytovatel sa zavazuje poskytovat sluzbu MetroCloud odborne, riadne a v stlade s platnymi pravnymi predpismi.

2. Poskytovatel zabezpeCi primerané technické a organizaCné opatrenia na ochranu spracivanych tdajov.

3. Poskytovatel je opravneny vykonavat udrZbu, aktualizacie a servisné zadsahy nevyhnutné pre prevadzku systému.

4. Poskytovatel je povinny zachovavat mi€anlivost o vSetkych skutoCnostiach, s ktorymi sa oboznami pri plneni tejto zmluvy.

Clanok VI.
Prava a povinnosti Objednavatel’a

1. Objednavatel je prevadzkovatelom kamerového systému.

2. Objednévatel zodpoveda za zakonnost prevadzky kamerového systému a za splnenie informaénych povinnosti vo&i dotknutym osobam.
3. Objednavatel uréi osoby opravnené pristupovat k systému MetroCloud.

4. Objednavatel je povinny bezodkladne oznamit Poskytovatelovi vSetky skuto€nosti, ktoré moézu mat vplyv na bezpeCnost alebo prevadzku
systému.

Clanok VII.
Pristup k videozaznamom

1. Poskytovatel nema opravnenie samostatne pristupovat k Zivému obrazu ani k archivovanym videozaznamom.
2. Pristup pracovnikov Poskytovatela k videozaznamom je mozny vylu€ne:
a) na zaklade preukazatelnej poziadavky Objednavatela,
b) v rozsahu nevyhnutnom na diagnostiku, servis alebo odstranenie poruchy,
c) po dobu nevyhnutnu na vykonanie zasahu.
3. Kazdy pristup Poskytovatela k videozaznamom musi byt evidovany.
4. Pristup mé2Zu vykonavat iba povereni pracovnici Poskytovatela viazani povinnostou mi€anlivosti.

Clanok VIl
Ochrana osobnych udajov

1. Objednavatel vystupuje ako prevadzkovatel osobnych Gdajov.
2. Poskytovatel vystupuje ako sprostredkovatel osobnych tdajov podfa &ldnku 28 Nariadenia Eurépskeho parlamentu a Rady (EU) 2016/679 (GDPR).
3. Podrobné podmienky spractivania osobnych tUdajov st upravené v Prilohe €. 1 tejto zmluvy.
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Clanok IX.

Retencia udajov

1. Standardnd doba uchovévania videozéznamov v systéme MetroCloud je 7 dni.
2. Po uplynuti tejto doby su videozaznamy automaticky vymazané alebo prepisané.
3. DIhSia doba uchovavania méze byt dohodnuta pisomnou objednavkou.

Clanok X.
Bezpec€nost’ systému

1. Poskytovatel zabezpeCuje:
a) Sifrovany prenos dat,
b) autentifikaciu pouzivatelov,
¢) ochranu proti neopravnenému pristupu,
d) pravidelné aktualizicie systému,
e) evidenciu administratorskych zésahov,
f) zdlohovanie konfiguracie systému.

2. Podrobné technické a organizaCné opatrenia tvoria Prilohu €. 2 tejto zmluvy.

Clanok XI.
Kyberneticka bezpeCnost’, audit a ochrana udajov
1. Kyberneticka bezpeCnost

1.1 Poskytovatel sa zavidzuje prevadzkovat sluZzbu MetroCloud
v stlade s aktualnymi pozZiadavkami kybernetickej bezpe€nosti, vSeobecne uznavanymi bezpe€nostnymi Standardmi a principmi bezpe€nej spravy
informacnych systémov.

1.2 Poskytovatel prijme primerané technické a organizatné opatrenia na ochranu systémov pred:

a) neopravnenym pristupom,

b) stratou alebo poSkodenim udajov,

c) Skodlivym kédom,

d) dtokmi smerujicimi k naruSeniu dostupnosti sluZby,
e) neopravnenou manipuldciou s udajmi.

1.3 Poskytovatel zabezpedi pravidelny aktualizaciu operanych systémov, databdzovych systémov a vSetkych bezpe€nostne vyznamnych
komponentov infraStruktdry.

2. Evidencia a logovanie Cinnosti
2.1 Poskytovatel vedie evidenciu vSetkych administratorskych a servisnych zasahov vykonanych v systéme MetroCloud.

2.2 Evidované su najma:

a) identifikacia pouzivatela alebo administratora,
b) datum a Cas operacie,

c) zdrojova IP adresa,

d) typ vykonanej operacie,

e) vysledok operdcie.

2.3 Zaznamy o administratorskych Cinnostiach sa uchovévaju najmenej 24 mesiacov odo dfia ich vytvorenia.
2.4 Logy musia byt chranené pred neopravnenou zmenou, vymazanim alebo manipuldciou.
3. Pravo auditu

3.1 Objednavatel je opravneny primeranym spdsobom overit' plnenie povinnosti Poskytovatela podla tejto zmluvy.
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3.2 Audit moze byt vykonany:
a) formou pisomného dotaznika,
b) predloZenim dokumentacie Poskytovatela,
c) osobnym auditom po predchadzajticej dohode.

3.3 Audit nesmie neprimerane zasahovat' do prevadzky Poskytovatela ani ohrozit bezpe€nost ostatnych zakaznikov.

3.4 Poskytovatel poskytne Objednavatelovi primerant sucinnost potrebni na vykonanie auditu.

4. Datové centrum

4.1 SluZba MetroCloud je prevadzkovana na technickych prostriedkoch vo vlastnictve alebo opravnenom uZivani

spoloCnosti Spoje, s.r.o.

4.2 Produkéné Udaje su ulozené vo vlastnom datovom centre Poskytovatela nachadzajicom sa na Uzemi Slovenskej republiky

v meste Banska Bystrica.

4.3 Poskytovatel sa zavidzuje neumiestfiovat Udaje Objednavatela mimo Eurdpskej tinie bez predchadzajliceho pisomného suhlasu Objednavatela.

4.4 Poskytovatel je povinny zabezpe it primeranu fyzickd ochranu datového centra pred neopravnenym vstupom, poziarom, vypadkom elektrickej
energie a inymi rizikami.

5. Obnova prevadzky po havarii

5.1 Poskytovatel udrziava technické a organizané opatrenia umoZfujice obnovu prevadzky sluzby MetroCloud po havérii alebo inom
mimoriadnom incidente.

5.2 Poskytovatel zabezpedi:

a) zédlohovanie systémovych konfiguracii,
b) zélohovanie databaz a prevadzkovych Udajov v rozsahu potrebnom na obnovu sluzby,
c) pravidelné testovanie postupov obnovy.

5.3 V pripade havarie je Poskytovatel povinny vyvinut primerané Usilie na €o najrychlejSie obnovenie prevadzky.

5.4 Poskytovatel nezodpoveda za stratu Udajov spdsobenu:

a) poruchou zariadeni vo vlastnictve Objednévatela,

b) vypadkom internetového pripojenia mimo svojej kontroly,

c) zdsahom vy$Sej moci,

d) konanim tretich os6b, ktoré Poskytovatel nemohol primerane predvidat alebo ovplyvnit.

6. Zakaz sekundérneho vyuZivania Udajov

6.1 Poskytovatel nesmie pouZit videozaznamy, osobné tdaje ani odvodené daje ziskané pri poskytovani sluzby MetroCloud na iny Gcel, nez je
plnenie tejto zmluvy.

6.2 Poskytovatel nesmie najma:

a) vyuzivat videozaznamy na vyvoj alebo testovanie systémov umelej inteligencie,

b) vyuzivat videozdznamy na strojové uCenie, tréning neurénovych sieti alebo vytvéaranie datasetov,
c) poskytovat videozaznamy tretim osobam,

d) analyzovat obsah videozaznamov na komer¢né ucely.

6.3 Akékolvek pouzitie idajov na iny UCel je mozné len na zaklade predchéddzajiceho pisomného sihlasu Objednévatela a v stlade s platnymi
pravnymi predpismi.

7. Bezpe€nostny incident

7.1 Poskytovatel je povinny bez zbyto€ného odkladu informovat Objedndvatela o kazdom incidente, ktory méze mat vplyv na dévernost, integritu
alebo dostupnost idajov.

7.2 Oznamenie musi obsahovat’ najma:

a) popis incidentu,

b) rozsah dotknutych udajov,

c) predpokladané nasledky,

d) prijaté alebo navrhované napravné opatrenia.

7.3 Poskytovatel poskytne Objednévatelovi vSetku primeranu sucinnost potrebnu na splnenie povinnosti podla GDPR a zékona €. 18/2018 Z.z.
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Clanok XII.
Trvanie a ukonCenie zmluvy
1. Tato zmluva sa uzatvara na dobu neurditu.

2. Zmluvu mozno ukondéit:
a) pisomnou dohodou zmluvnych stran,
b) pisomnou vypovedou s vypovednou lehotou 3 mesiace,
c¢) odstupenim od zmluvy v pripadoch ustanovenych pravnymi predpismi.

3. Po skonCeni zmluvy Poskytovatel poskytne Objednavatelovi primerant su€innost pri migracii alebo odovzdani Gdajov.

Clanok XII1.
ZavereCné ustanovenia

1. Pravne vztahy neupravené touto zmluvou sa riadia prisluSnymi ustanoveniami Obchodného zdkonnika, GDPR, zdkona €. 18/2018 Z.z. o ochrane
osobnych Udajov a ostatnymi vSeobecne zavaznymi pravnymi predpismi.

2. Zmluvu moZno menit alebo doplifiat iba pisomnymi dodatkami podpisanymi oboma zmluvnymi stranami.

3. Zmluva je vyhotovena v dvoch rovnopisoch, priom kazdé zo zmluvnych stran obdrZi jedno vyhotovenie.

4. Neoddelitelnou stuCast'ou tejto zmluvy su:

4. Neoddelitelnou suCastou tejto zmluvy su:
Priloha €. 1 Zmluva o spracuvani osobnych tdajov podla ¢l. 28 GDPR
Priloha &. 2 Technické a organizacné bezpeCnostné opatrenia MetroCloud
Priloha €. 3 Prevadzkova dokumentacia kamerového systému Obce Priechod
Priloha €. 4 Evidencia servisnych pristupov k videozdznamom a Zivému obrazu
Priloha &. 5 Informa&na povinnost a oznaCenie monitorovaného priestoru
Priloha €. 6 Zaznam o spracovatel'skych Cinnostiach podla ¢l. 30 GDPR
Priloha €. 7 Postdenie primeranosti a nevyhnutnosti kamerového monitorovania (Test proporcionality)
Priloha €. 8 Smernica pre obsluhu kamerového systému
Priloha €. 9 Evidencia poskytovania videozdznamov opravnenym subjektom
Priloha €. 10 Postup pri rieSeni bezpe&nostnych incidentov a poruSeni ochrany osobnych tdajov
Priloha €. 11 Politika uchovévania a likvidcie videozaznamov
Priloha €. 12 Vzor poverenia opravnenej osoby na pristup ku kamerovému systému
Priloha €. 13 Evidencia administratorskych a servisnych zdsahov v systéme MetroCloud
Priloha €. 14 Politika kybernetickej bezpe&nosti sluzby MetroCloud
Priloha €. 15 Plan obnovy prevadzky a obnovy Udajov po havarii (Disaster Recovery Plan)

Priloha &. 16 Vyhlasenie Poskytovatela o lokalizcii dét, zékaze prenosu tdajov mimo EU a zakaze pouZitia Gidajov na tréning systémov umelej
inteligencie

Priloha €. 17 Postup vykonu auditu a kontroly poskytovanej sluZby zo strany Objednévatela

V Banskej Bystrici dia
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Za Poskytovatela: Za Objednavatela:
Jozef Wagner Ing. Erik Murga$
konatel Spoje, s. . o. starosta obce Priechod
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