PRILOHAC. 1

MetroCloud ZSPS
rev. 01/2026

2.6.2026 /01

ZMLUVA O SPRACUVANI OSOBNYCH UDAJOV

podla clanku 28 Nariadenia Eurdpskeho parlamentu a Rady (EU) 2016/679

Postavenie strén

Prevadzkovatel:

Sprostredkovatel:

Predmet spractvania

Clanok I.

Obec Priechod, Priechod 157, 976 11 Priechod
ICO: 00313769

Spoje, s.r.o., Horna Striebornd 288/8, 974 01 Banska Bystrica
ICO: 45 607 028, IC DPH: SK2023055254

Clanok 1.

Sprostredkovatel poskytuje cloudovu sluzbu MetroCloud uréenu na archivaciu, prenos a spravu zaznamov z

kamerového systému Prevadzkovatela.

Rozsah spractivanych tdajov

Spracuvané mdzu byt najma:

Kategdrie dotknutych oséb

- obyvatelia obce,
- navstevnici obce,
- zamestnanci obce,

- osoby pohybujuce sa v monitorovanych priestoroch.

Clanok I11.

- obrazové zéznamy os6b,

- ddtum a &as zaznamu,

- identifikdcia kamery,

- systémové logy pouZivateloy,

- IP adresy opravnenych pouZivatelov.

Clanok Iv.

Clanok V.
Utel spractvania
- ochrana majetku obce,
- ochrana zdravia a bezpecnosti osdb,
- ochrana verejného poriadku,
- dokumentovanie bezpeénostnych incidentov.
Cléanok V1.

Povinnosti sprostredkovatela
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MetroCloud ZSPS
rev. 01/2026
Sprostredkovatel sa zavazuje:

a) spraclvat Gdaje vyluéne podla pokynov prevadzkovatela,
b) zabezpetit mitanlivost opravnenych osdb,

c) prijat primerané technické a organizaéné opatrenia,

d) umoznit kontrolu pinenia povinnosti,

e) oznadmit bezpe&nostny incident bez zbytoéného odkladu.

Clanok Vil
Subdodavatelia

Sprostredkovatel nesmie poverit dalSieho sprostredkovatela bez predchédzajiceho pisomného sthlasu
Prevadzkovatela.

Clanok VIl
Préva dotknutych osbb
Sprostredkovatel poskytne Prevédzkovatelovi suéinnost pri vybavovani:

- prava na pristup,

- prava na opravu,

- préva na obmedzenie spractivania,
- préva namietat spractvanie,

- préva podat staznost.

Clanok IX.
Ukoncenie spractvania
Po skon&eni zmluvy Sprostredkovatel:

- vymaZe osobné udaje,
alebo
- odovzda Udaje Prevadzkovatelovi, podla pokynu Prevadzkovatela.

Clanok X.
Doba spractvania
Potas trvania hlavnej zmluvy a po dobu nevyhnutnu na splnenie zakonnych povinnosti.
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PRILOHA €. 2

TECHNICKE A ORGANIZACNE BEZPECNOSTNE OPATRENIA
OBECNY KAMEROVY SYSTEM PRIECHOD

1. Fyzicka bezpeénost

- servery umiestnené vo vlastnom datovom centre Spoje, s.r.o. v Banskej Bystrici,

- pristup do serverovne len opravnenym osobam),
- evidencia vstupoy,
- mechanické zabezpecenie priestorov.

2. Logicka bezpeénost

- individualne pouzivatelské uéty,

- viacuroviiové pristupové opravnenia,
- silné hesl3a,

- moZnost dvojfaktorove] autentifikicie,

- automatické blokovanie Gctu pri opakovanych netspesnych pokusoch o prihlasenie.

3. Ochrana komunikacie

- Sifrovanie TLS,
- VPN pristup pre administratorov,
- ochrana proti Utokom typu MITM.

4. Ochrana tudajov

- oddelenie udajov jednotlivych zdkaznikoy,

- evidencia administratorskych zasahov,

- evidencia pristupov pouZivateloy,

- automatické mazanie Udajov po uplynuti retenénej doby.

5. Prevadzkovd bezpeénost

- pravidelné aktualizacie systému,
- monitorovanie prevadzky,

- ochrana pred skodlivym kédom,
- antivirusova ochrana.

6. Persondlna bezpeénost

- ml¢anlivost zamestnancov,
- Skolenie v oblasti ochrany osobnych Gdajov,
- obmedzenie opravneni podla pracovného zaradenia.

7. Zalohovanie

- 2dlohovanie konfiguracie systému,
- obnova po havarii,
- testovanie obnovy minimalne raz rocne.

8. Incident management

- evidencia bezpecnostnych incidentoy,
- evidencia servisnych zasahov,
- oznamovanie incidentov Prevadzkovatelovi.

MetroCloud TOBO
rev. 01/2026

2.6.2026/01
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MetroCloud PDKS
rev. 01/2026

PRILOHA C. 3 2.6.2026/01
PREVADZKOVA DOKUMENTACIA KAMEROVEHO SYSTEMU
Prevadzkovatel: Obec Priechod
Ugel spractvania:
- ochrana majetku obce,
- ochrana Zivota a zdravia,
- ochrana verejného poriadku,
- prevencia protipravnej ¢innosti.
Prévny zaklad: Clanok 6 ods. 1 pism. e) GDPR
spractvanie je nevyhnutné na spinenie Ulohy realizovanej vo verejnom ziujme.
Monitorované priestory:
- verejné priestranstva obce,
- budovy vo vlastnictve obce,
- okolie obecného uradu,
- dal3ie lokality uréené obcou.
Prijemcovia tdajov:
- Policajny zbor SR,
- sudy,
- organy ¢inné v trestnom konani,
- iné opravnené organy podla zakona.
Retenéna doba: 7 dni, po uplynuti tejto doby sd (daje automaticky prepisané alebo
vymazane.
Prava dotknutych osob: - pravo na informacie,
- pravo na pristup,
- pravo podat stainost UOOU SR,
- pravo namietat spraclvanie.
Kontaktné udaje prevadzkovatela: Obec Priechod, Priechod 157, 976 11 Priechod
Kontaktné tidaje sprostredkovatela: Spoje, s.r.0., Horna Striebornd 288/8, 974 01 Banska Bystrica
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MetroCloud ESP
rev. 01/2026

PRILOHA C. 4 2.6.2026/01
EVIDENCIA SERVISNYCH PRISTUPOV
Prevadzkovatel: Obec Priechod, Priechod 157, 976 11 Priechod
Poskytovatel: Spoje, s.r.o., Horna Strieborna 288/8, 974 01 Banska Bystrica
Kazdy pristup pracovnika Poskytovatela k Zivému obrazu alebo videozaznamom musi byt zaznamenany.
Povinné udaje:
1. D3tum a cas pristupu 2. Meno pracovnika 3. Cislo servisného pripadu
4. Meno osoby, ktora pristup vyziadala 5. Dovod pristupu 6. Rozsah vykonanej ¢innosti
7. Datum ukonéenia zdsahu 8. Potvrdenie Objednavatela
Vzor zaznamu:
Datum: Technik: VyZiadal: Dévod:
Opis zasahu:
Cas zatatia: Cas ukonéenia: Podpis technika: Podpis objednavatela:
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MetroCloud VOMP
rev. 01/2026

PRILOHAC. 5 2.6.2026 /01

VZOR OZNACENIA MONITOROVANEHO PRIESTORU

OBECNY KAMEROVY SYSTEM PRIECHOD

TENTO PRIESTOR JE MONITOROVANY
KAMEROVYM SYSTEMOM

Prevadzkovatel: Obec Priechod, Priechod 157, 976 11 Priechod
Utel spractivania: x ochrana majetku x ochrana oséb x ochrana verejného poriadku
Prévny zaklad Clanok 6 ods. 1 pism. e) GDPR | Doba uchovévania zaznamov: 7 dni

Dalsie informacie o spractivani osobnych Udajov su dostupné
na Obecnom urade Priechod a na webovom sidle obce.
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PRILOHA €. 6

Prevadzkovatel:
Ndzov spracovatelskej ¢innosti:

Ucel spracuvania:

Pravny zaklad:

Kategorie dotknutych oséb:

Kategdrie osobnych udajov:

Prijemcovia Udajov:

Prenos do tretich krajin:
Reten¢na doba:

Technické a organizacné opatrenia:

MetroCloud Z5C
rev. 01/2026

2.6.2026/01

ZAZNAM O SPRACOVATELSKYCH CINNOSTIACH

podla ¢l. 30 GDPR

Obec Priechod, Priechod 157, 976 11 Priechod, ICO: 00313769
Prevadzka kamerového systému obce

- ochrana majetku obce,

- ochrana Zivota a zdravia oséb,

- ochrana verejného poriadku,

- dokumentovanie protipravnej éinnosti.

Clanok 6 ods. 1 pism. e) GDPR

- obyvatelia obce,

- navsitevnici obce,

- zamestnanci obce,

- osoby pohybujtice sa v monitorovanych priestoroch.

- obrazovy zaznam osoby,
- ddtum a ¢as zaznamu,
- miesto zaznamu,

- Policajny zbor SR,

- prokuratura,

- sudy,

- iné organy verejnej moci opravnené zakonom.

Nevykonava sa.
7 dni.

Podla Prilohy ¢. 2 zmluvy.
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MetroCloud PPNKM
rev. 01/2026

PRILOHA C. 7 2.6.2026/01

POSUDENIE PRIMERANQOSTI A NEVYHNUTNOST! KAMEROVEHO MONITOROVANIA

OBECNY KAMEROVY SYSTEM PRIECHOD

Prevadzkovatel: Obec Priechod, Priechod 157, 976 11 Priechod

Ucel monitorovania: - ochrana obecného majetku,
- ochrana verejného poriadku,
- prevencia vandalizmu,

- ochrana zdravia a bezpeénosti 0sdb.

Posudzované rizika: - poskodzovanie majetku,
- kradeze,
- neopravnené vstupy,

- priestupky a vandalizmus.

Vyhodnotenie: Prevadzkovatel posudil, Ze uvedené rizikd nie je mozné ucinne riesit menej invazivhym
spésobom.
Menitorovanie je obmedzené: - na nevyhnutny rozsah,

- na konkrétne priestory,

- bez monitorovania sikromnych priestorov.

Kamery nesmu byt smerované: - do okien rodinnych domoyv,
- do bytovych priestorov,
- na pozemky tretich osob,

- do miest so zvySenou mierou stikromia.

Zéver:

Kamerovy systém je primerany sledovanému ucelu a nepresahuje nevyhnutny rozsah spracivania.
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PRILOHA C. 8

MetroCloud SOKM
rev. 01/2026

2.6.2026 /01

SMERNICA PRE OBSLUHU OBECNEHO KAMEROVEHO SYSTEMU
obce Priechod, so sidlom Priechod 157, 976 11 Priechod

Opravnené osoby

Clanok I,

Pristup do systému maju len osoby uréené starostom obce. KaZda osoba ma vlastné prihlasovacie tdaje. Zdielanie

ultov je zakazaneé.

Nakladanie so zéznamami

Zaznamy moZno prezerat iba:

- pri preverovani incidentu,

- na zdklade podnetu ob&ana,

- na zéklade Ziadosti Policajného zboru,

- pri ochrane prav obce.

Export zaznamov

Export zéznamu musi obsahovat:
- datum exportu,

- dévod exportu,

- osobu vykonavajucu export,

- prijemcu zdznamu.

Ml&anlivost

Clanok 11.

Clanok 1.

Clanok IV,

KaZda opravnena osoba je povinna zachovavat mléanlivost o ziskanych tdajoch.
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PRILOHA C. 9

EVIDENCIA POSKYTNUTIA VIDEOZAZNAMU

OBECNY KAMEROVY SYSTEM PRIECHOD

MetroCloud EPV
rev.01/2026

2.6.2026 /01

Poradové ¢islo:

Datum:

Ziadatel:

Pravny zaklad Ziadosti:

Datum zdznamu:

Cas zaznamu:

Popis poskytnutého
zdznamu:

Ucel poskytnutia:

Sp6sob odovzdania:

Prevzal:

Odovzdal:

Spoje, s. r. 0. Horna Strieborna 288/8, 974 01 Banska Bystrica, Slovakia, ICO 45607028, www.metronet.sk, info@metronet.sk



MetroCloud PBI
rev. 01/2026

PRILOHA C. 10 2.6.2026/01

POSTUP PRI BEZPECNOSTNOM INCIDENTE

OBECNY KAMEROVY SYSTEM PRIECHOD

Za bezpecnostny incident sa povaZuje najma:
- neopravneny pristup,

- strata udajov,

- unik udajov,

- poskodenie udajoy,

- znefunkénenie systému,

Postup:

1. Bezodkladné zistenie rozsahu incidentu.

2. Zabezpecenie dokazov.

3. Obmedzenie dalsieho Sirenia nasledkov.

4. Informovanie starostu obce.

5. Infermovanie zodpovednej osoby pre ochranu osobnych tGdajov (ak je uréena)
6. Postidenie povinnosti oznamenia Uradu na ochranu osobnych udajov.

7. Vypracovanie zaznamu o incidente.

8. Prijatie napravnych opatreni.

Lehota ozndmenia UOOU:

e bez zbytotného odkladu e najneskdr do 72 hodin od zistenia incident e ak sd splnené podmienky GDPR.
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MetroCloud PUV
rev. 01/2026

PRILOHA €. 11 2.6.2026 /01

POLITIKA UCHOVAVANIA VIDEOZAZNAMOV

OBECNY KAMEROVY SYSTEM PRIECHOD

Standardna retenénd doba: 7 dni
Po uplynuti retencnej doby: - systém automaticky vykona prepis,
alebo

- systém vykona nenavratné vymazanie.

Vynimky:

Zaznam mozno uchovat dlhsie, ak:
- obsahuje dékaz o protipréavnej ¢innosti,
- bol vyziadany policiou,

- slizi na ochranu prav obce,

- prebieha spravne alebo studne konanie.

Predizené uchovanie musi byt zdokumentované.

Po odpadnuti dévodu uchovdvania sa zdznam bezodkladne vymaie.
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MetroCloud VOMP
rev. 01/2026

PRILOHA C. 12 2.6.2026 /01
POVERENIE OPRAVNENEJ OSOBY
OBECNY KAMEROVY SYSTEM PRIECHOD
Prevadzkovatel: Obec Priechod, Priechod 157, 976 11 Priechod
poveruje
Meno: ' Funkcia:
- !
ARG Yeosonn . AOIIMSTRATI T EFEiten T
na pristup ku kamerovému systému obce.
Rozsah opravneni:
5. Zivy nahlad

gprezeranie zaznamov
X export zaznamov

D administracia systému

Opravnena osoba vyhlasuje, ze:
- bola poucena o GDPR,
- bola poucend o micanlivosti,

- bude dodrziavat interné smernice.

3
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MetroCloud PBI
rev.01/2026

2.6.2026/01

EVIDENCIA ADMINISTRATORSKYCH A SERVISNYCH ZASAHOV

Zabezpetenie auditovatelnosti vietkych zasahov vykonanych v systéme MetroCloud.

PRILOHA €. 13

Prevadzkovatel: Obec Priechod
Poskytovatel: Spoje, 5.r.0.

Uéel:

Povinne evidované udaje: 1. Datum a &as zasahu

2. ldentifikacia pracovnika
3. Typ zasahu

1 servisny zasah

0 administratorsky zasah
1 aktualizécia systému

0 diagnostika

0 obnova dat

0 konfiguracia systému

4. Dovod zasahu

5. Dotknuté zariadenia alebo kamery

6. Rozsah vykonanej ¢innosti

8. Datum a ¢as ukoncenia 9. Schvalujuca osoba objednavatela

(ak bol zasah vykonany na zdklade
poZiadavky)

7. Vysledok zasahu

Vzor zaznamu:

Cislo zésahu:

Cas zatiatku:

Vysledok:

Technik:

Cas ukonéenia:

Zaznamy sa uchovavaju minimalne 24 mesiacov.

Déatum:

Opis €innosti:

Podpis technika:
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PRILOHA €. 14

1. Ugel

Cielom dokumentu je zabezpecit ochranu:

2. Riadenie pristupov

Kazdy pouzivatel ma:

3. Autentifikicia

Poskytovatel podporuje:

4. Sietovd bezpecnost

Pouiivaju sa:

5. Monitorovanie

Poskytovatel vykonava:

6. Aktualizdcie

POLITIKA KYBERNETICKE) BEZPECNOSTI

SLUZBY METROCLOUD

- dévernosti udajov,
- integrity udajov,
- dostupnosti udajov.

- vlastny ucet,
- individualne heslo,
- definovany rozsah opravneni.

- silné hesla,
- dvojfaktorovi autentifikdciu,

- obmedzenie poctu pokusov o prihldsenie.

- firewall systémy,
- VPN pristup pre administratorov,
- Sifrované spojenia TLS.

- monitorovanie serverov,
- monitorovanie siefovej prevadzky,
- monitorovanie bezpeénostnych udalosti.

Bezpecnostné aktualizdcie su aplikované v primeranych terminoch podla ich zdvainosti.

7. Incidenty

Bezpecnostné incidenty sa eviduju, vyhodnocuju a dokumentujq.

8. Kontinuita prevadzky

Poskytovatel udrZiava plan obnovy previdzky a plan obnovy po havarii.

MetroCloud PKBS
rev. 01/2026

2.6.2026/01
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PRILOHA €. 15

Uéel:

PLAN OBNOVY PREVADZKY A OBNOVY UDAIOV PO HAVARII

SLUZBA METROCLOUD

Zabezpedit obnovu sluzby MetroCloud po havirii alebo zévaznom incidente.

Za havdriu sa povazuje najma:

Postup:

Priorita obnovy:

[

N

w

=

[ ]

£

- zlyhanie servera,

- poskodenie ddtového uloziska,
- vypadok elektrickej energie,

- kyberneticky utok,

- poskodenie datového centra.

. Identifikdcia incidentu

. Aktivacia zodpovednych oséb

. lzolacia poskodenych systémov

. Analyza rozsahu skody

. Obnova systémov

Kontrola integrity udajov

Obnovenie prevadzky

. Vypracovanie zavereénej spravy

. Kamerové zaznamy

. Databazy systému

PouZivatelské uéty

. Ostatné sluzby

Poskytovatel vykonava pravidelné testovanie obnovy minimdine raz zo kalenddrny rok.

MetroCloud POPOUH
rev. 01/2026
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MetroCloud VLAI
rev. 01/2026
PRILOHA C. 16 2.6.2026/01

VYHLASENIE POSKYTOVATELA

Poskytovatel: Spoje, s.r.o., Horna Strieborna 288/8, 974 01 Banska Bystrica, ICO 45607028
vyhlasuje, 7e:

1

Vietky produkiné Udaje sluiby MetroCloud st ukladané na uzemi Slovenskej republiky.
2.

Udaje Objednavatela nie su prendsané mimo Eurdpskej inie

3.

Videozaznamy & osobné Udaje nie su:

- predavane,

- poskytovaneé tretim stranam,

- analyzované na marketingové ucely.

4.

Videozaznamy ani odvodené (daje nie st poufivané na:

- vyvoj umelej inteligencie,

- tréning modelov strojového utenia,

- vytvéaranie datasetoy,

- testovanie systémov rozpoznavania osob.

2F

Udaje st spracivané vyluéne na uéely plnenia zmluvy MetroCloud.

6.

KaZda zmena lokalizacie dat podlieha predchadzajicemu pisomnému suhlasu Objednavatela.

Vo2l

V Banskej Bystrici dia ...

JORVAMOKVAMOK VAR D vAY
S R s
Za Poskytovatefa: ;mun = / HQXEE&%J‘EE‘:

Spoje, s. r. 0. Horna Strieborna 288/8, 574 01 Banska Bystrica, Slovakia, ICO 45607028, www.metronet.sk, info@metronet.sk



MetroCloud PVAKPS
rev. 01/2026

PRILOHA €. 17 2.6.2026 /01
POSTUP VYKONU AUDITU A KONTROLY POSKYTOVANEJ SLUZBY

SLUZBY METROCLOUD

1. Predmet auditu

Objednavatel je opravneny overovat:
- plnenie zmiuvy,

- bezpetnostné opatrenia,

- plnenie GDPR povinnosti,

- vedenie evidencii,

- spravnost logovania zasahov.

2. Oznamenie auditu

Audit musi byt oznameny minimalne 10 pracovnych dni vopred.

3. Formy auditu

Audit mozno vykonat:

a) pisomnym dotaznikom,
b) kontrolou dokumentacie,

c) osobnou navitevou priestorov Poskytovatela.

4. Povinnosti Poskytovatela
Poskytovatel poskytne:

- potrebnu dokumentaciu,

- primeranu sucinnost,

- vysvetlenia k zistenym skutoénostiam.

5. Obmedzenia

Audit nesmie:

- ohrozif bezpeénost systémov,
- ohrozit ostatnych zakaznikov,
- vyzadovat pristup k ddajom

inych zakaznikov.

6. Vysledok auditu

O vysledku sa vypracuje pisomny auditny zaznam.

7. Napravné opatrenia

Ak audit zisti nedostatky, Poskytovatel navrhne primerané napravné opatrenia a termin ich odstranenia.
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